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MOST
Features di MOSTsecurity

* Autenticazione
 Crittografia campi del DB
 Crittografia di documenti
* Firma di document

* Archiviazione sostitutiva



MOST
Infrastruttura di security

 Evoluzione del sistema di autenticazione e

crittografia basato su chiavi asimmetriche:

Il proprietario ha la chiave privata,
chiunque puo avere la chiave pubblica

» Gestione sul client di archivi protetti di
chiavi private

hardware di firma, crittografia, e
autenticazione




Autenticazione MOsT

user+password vs PKI

e | 'autenticazione tradizionale non da
garanzie sulle reali credenziali dell'utente

| 'uso di dispositivi fisici riduce I'uso non
personale delle utenze

» La soluzione con certificati permette l'uso
di credenziali riconosciute ufficialmente
anche per legge



Autenticazione MOsT

user+password vs PKI

» | '"autenticazione con user+pass richiede la

gestione sul server della password utente
(anche se in forma non reversibile)

* La soluzione con certificati puo
appoggiarsi a servizi di validazione
pubblici (Certification Authority)



Interfaccia di
autenticazione

J MOSTdoc Archiving System - Welcome Page - Mozilla Firefox
File Edit Wiew Go Bookmarks Tools Help o |

@ - o - &= @ M http://192.168.1.169:9999/Www,MOsTL [v| @ Go [Cl

utente di prova #1
mostdoc administrator - 4111

Password/PIN |

Applet it.most.cipher.Crypt loaded




MOST
Modulo di Crittografia

* Anche la crittografia e basata sull'uso di
certificati con chiavi asimmetriche

» Solo la crittografia sul client permette la vera
garanzia di sicurezza: | dati sensibili o riservati
non arrivano mai in chiaro sul server

* Anche gli amministratori dei sistemi non hanno
alcuna possibilita di accesso ai dati criptati

come richiesto dal D.L. 196/2003 per il
trattamento dei dati sensibili



MOST
Modulo di Crittografia

* | documenti criptati sono memorizzati
nello storage in formato standard (pkes#7)

» Una crittografia standard permette
I'utilizzo di molteplici sistemi di
visualizzazione:

- qualunque software di gestione file criptati a chiave pubblica,

- modulo web di crittografia MOSTsec,



MOST

Modulo di Crittografia

* |n inserimento/modifica e
possibile scegliere lI'elenco
degli utenti abilitati alla
visualizzazione

» Gli utenti abllitati alla
visione dei dati criptati
POSSO ‘estendere” a
posteriori il diritto di
accesso ad altri utenti

) Certificati pubblici di cifratura - Mozilla HF[=] E3

Scegli gli utenti abilitati alla visione dei
campi criptati

Certificati pubblici di cifratura

Aggiungi Chiudi

: demol (Demo Userl)
s demo2 (Demo User2)

U

U

U : demo3 (Demo User3)

R : recoveryl (Recover ¥ Keyl)

U {utente) / G (gruppo) / R (recovery)




o MOST
Una cartella clinica |
es. di sicurezza su dati sensibili

) MOSTdoc - Applicazione Web-WT30 - (mostdoc) - Mozilla Firefox

Mena di inserimento
Archivio: 1.Anagrafe

5 v b

Certificati pubblici di cifratura

R: recovery?2 (Recovery Key2)
U: mostdoc (MOSTdec Administrator)

Aggiungi ... | SCHEDA ANAGRAFICA
Rimuovwi |

Cognome 4| 8verdi Nome 9 ®Franco Sesso @[ Maschile <

| = E 1
[l campeo verra criptato|

NASCITA

Data di nascita ) “IDEIDSIIQSD Comune ITc:rinc: Provincia I'_ro
Nazione Iltalia Nazionalita Iltaliana

RESIDENZA

Indirizzo 9 |Via Roma 10 Comune |Torino C.A.P.|10100

Provincia Fo Nazione |Ita|ia




. MOST
Una cartella clinica |
es. di dati sensibili non accessibili

) MOSTdoc - Applicazione Web-WT30 - (mostdoc) - Mozilla Firefox

Menu di inserimento
Archivio: 1.Anagrafe

v X

Certificati pubblici di cifratura

R: recovery2 (Recovery Key2)

U: mostdoc (MOSTdoc Administrator) SCHEDA ANAGRAFICA

U: demol (Demo Userl)

Cognome |G Nome )| Sesso Maschile

i‘u’alore non accessibile (decrypt_3des - mancano la chiave des3 e I'i‘ur}li

NASCITA

Data di nascita "1 & Comune I'I'orinn Provincial'_r::)
Nazione IITALIA Nazionalita Iltaliana

RESIDENZA

Indirizzo 4| & Comune ITc:rinc C.A.P.|10100

Provincia Fcu Mazione |Ita|ia




. . MOST
Ricerca su archivio '
con e senza accesso ai dati criptati

) MOSTdoc - Applicazione Web-WT30 - (mostdoc) - Mozilla Firefox

Ricerca semplice @‘
Archivio: 1.Anagrafe

5¥e@

M <« > N

5

2 record trovati |2 record per pagina dal [1 al |2

: ; 3 Datadi [ L o - = o

E Identificatore | Cognome Home 3ess0 o Provincia | Indirizzo Comune | Telefoni MHazionalita
_ 011-0000000
YWia Roma 10
r ﬁ TOMBBCHM | vardi Franco Maschile | gz/05:41 950 TO Toring | 348-00000000  |jtaliana
. Wia di Rossi :

I ﬁ — MBBCO |Ragsi Mario haschile | p1/05/2005 M Rho Tel di Rossi Italiana

Ricerca semplice @’
Archivio: 1.Anagrafe

ST HYL <A

5 K <> M

2 record trovati |2 record per pagina dal |1 alj2
: - - Data di - - . - = o
E Identificatore | Cognome Home Sesso hascita Provincia | Indirzzo Comune | Telefoni Mazionalita
| TOMBECH | &= - Maschile | &= TO - Torino | &= ltaliana
| &3 MBECO | &= = Maschile | &= M = Rho = italiana




MOST
Modulo di Firma

* Apposizione della firma secondo le regole
definite di “firma forte”

* Firma dei singoli documenti

* Firma dei supporti di memorizzazione per
archiviazione sostitutiva

 Verifica di validita dei certificati rispetto agli
elenchi pubblici (CRL) e apposizione di
marca temporale ufficiale (timestamping)



MOST
Firma del singolo documento

@ =10l x|
' Inserimento nuovo record
Archivio: Mdocuments

Esegui l'inserimento Reset dei campi M Mantieni il contenuio dei campi

Mime-type
J Mozilla Firefox
Filename

LENGTH Digitare il PIM

Version number

Owner D

e ok | annuLLa |

| Applet firma started
Document status

Lock type
Lock owner
Lock Expire time

Create time




Firma di chiusura di un CD

Procedura di firma del CD

File di chiusura da firmare

Digitare il PIM

—

ok | AnnuLLA |

| Applet firma started

Procedi con la generazione del CD m

OST

zilla Firefox IS[=l E3
Done GeStlone CD
Owner Label E'B Applicazione Data Stato di produzione fzione File di log
240542005 Processo interrotto . . )
mostdoc | 4232E3EEAS147009 | 1 EFROC a0 0102 (Freparazione del contenuty | _Rimozione dei LOG | | Mostra il LOG |
240542005 ) )
mostdoc | 4232E416431 57404 1 ERPROC 10:21-42-10-22- 26 CD in attesa di firma Mostra il LOG |

Torna al menl principale

Done




